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a libertad de expresion y el acceso a internet
debe ser libre y plural. Poder buscar, recibir y
difundir informacion e ideas en los medios de

comunicacion digitales es parte de una socie-

dad democratica. Pero el régimen venezolano
mediante distintas herramientas, como bloqueos selectivos,
ataques DDoS, hostigamientos e imputaciones, busca ocultar,
silenciar y criminalizar las opiniones y posturas contrarias a sus
gestiones.

En Venezuela, es fundamental la documentacion y la di-
fusion de informacién en los portales web informativos y en las
redes sociales para hacerle frente a la hegemonia comunica-
cional y a las politicas de control implementadas por el régi-
men cuyo objetivo ha sido controlar, ademas de criminalizar la
libertad de expresion en el mundo 2.0.

Entre estas politicas de control, se encuentra la llamada “Ley
Constitucional contra el Odio, por la Convivencia Pacificay la
Tolerancia” una “ley” ambigua y carente de legitimidad. Este
reglamento establece penas de 10 a 20 anos de carcel, cierre
de medios de comunicacion, multas a empresas y medios
electrénicos que difundan mensajes catalogados como “insti-
gacion al odio”. Las sanciones son establecidas de acuerdo a la

interpretacion de 15 constituyentistas.

Imputados bajo la “Ley” Contra el Odio
El pasado 1de junio Karen Palacios, clarinetista venezolana, fue
arbitrariamente detenida por funcionarios de la Direccion de
Contra Inteligencia Militar. A Palacios se le imputo “instigacion
al odio” 'por expresar su postura opositora y denunciar en la
red social Twitter que su contrato en la Orquesta Filarmonica
Nacional fue rechazado “por firmar en contra del régimen”.
Karen Palacios, victima de torturas psicolégicas fue traslada-
da al INOF a pesar de tener boleta de excarcelacion, estuvo 44
dias encarcelada arbitrariamente solo por expresarse y denun-

ciar un hecho a través de la red social twitter.

'REDESAYUDA (2019). DE UN TUIT AL DGCIM: KAREN PALACIOS FUE DETENIDA POR EXPRESARSE EN TWITTER.
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Pedro Jaimes Criollo, es otra victima de las detenciones
arbitrarias por tuitear. EI 10 de mayo de 2018 funcionarios del
SEBIN detuvieron a Jaimes Criollo, por haber publicado en
twitter el 03 de mayo del pasado ano la ruta del avion pres-
idencial que iba desde el Aeropuerto Internacional Simon
Bolivar de Maiquetia hasta el estado Aragua.

Actualmente lleva mas de un ano detenido, por tuitear. Su
caso lo lleva Espacio Publico, quienes aseguraron que Pedro
Jaimes desde el momento de la detencidn fue desaparecido
por 35 dias y ha sido victima de tratos inhumanos: le fractur-
aron una costilla a golpes, lo han torturaron con electricidad y
simularon asfixiarlo utilizando bolsas rociadas con insecticida?

El pasado 18 de julio, el periodista Wilmer Valentino Quin-
tana Garcia fue detenido arbitrariamente® por funcionarios
del Cuerpo de Investigaciones Penales y Criminalistica (CICPC)
y acusado de promocion e instigacion al odio. Quintana en
su cuenta de Facebook realizé publicaciones sobre la gestion
del gobernador de Guarico, José Manuel Vasquez. Ademas,
denuncio el caso de corrupcion con los Comités Locales de

Abastecimiento y Produccion y el servicio de gas domeéstico.

Conatel

La Comision Nacional de Telecomunicaciones es el ente regu-
lador de las comunicaciones en el pais. Si bien, deberia ser una
institucion autdnoma e independiente, el Estado venezolano
mediante Conatel busca censurar y limitar la informacién
difundida por los medios de comunicacién digitales. Tal es el

caso de El Nacional Web. El 22 de mayo de 2018 se inicié un

procedimiento sancionatorio contra el portal informativo* por

“Por expresar su
postura opositora y
denunciar en la red
social Twitter que su
contrato en la Orquesta
Filarménica Nacional
fue rechazado “por
firmar en contra del
régimen”’.

Karen Palacios Pedro Jaimes Criollo

4 |ilnternet libre, Venezuela libre!

Wilmer Valentino Quintana Garcia




Libertad de Expresion (en internet)

el presunto incumplimiento del articulo 27 de la Ley Resorte
y el articulo 14 de la “Ley” Contra el Odio.

En este mismo comunicado Conatel establecioé la aplicacion
de la medida cautelar nominada, para que El Nacional Web
se abstenga de publicar noticias “que puedan atentar contra
la tranquilidad de la ciudadania™ y que infrinja los supuestos
establecidos en la Ley de Responsabilidad Social en Radio, Tele-
vision y medios Electrénicos, asi como en la “Ley” Contra el Odio.

Por otro lado, el 11 de septiembre de 2018 Conatel emitid otro
comunicado, esta vez contra 4 periodistas del portal web infor-
mativo Armando.info. En el mismo Conatel prohibié a Roberto
Deniz Machin, Joseph Poliszuk, Ewald Scharfenberg y Alfredo
Meza, la publicacion y difusion de informacion “que vaya en
contra del honory la reputacion™ de Alex Nain Saab Moran, ci-
udadano que Armando.info menciond en distintos reportajes
por hechos de corrupcion en los CLAP.

Es importante destacar que el pasado 25 de julio de 2019 el
Departamento del Tesoro de EE.UU sanciond a Saab Moran.
Establecieron lo siguiente en un comunicado: “Saab ha lucra-
do personalmente a través del incremento artificial del valor
de contratos, lo que incluye el programa de subsidios para
alimentos denominados Comités Locales de Abastecimientoy

Produccion, conocidos como CLAP"

Persecucion judicial como método de censura

En el ano 2015 Diosdado Cabello, actual presidente de la
Asamblea Nacional Constituyente, demando a los medios de
comunicacion digitales El Nacional Web, Tal Cual Digital y La
Patilla por haber difundido un reportaje del diario ABC de Es-
pafa, el cual sefald a Cabello como “cabecilla del cartel de los
Soles” y “operador del narco estado”.

2ESPACIO PUBLICO (2019). PEDRO JAIMES: UN INOCENTE EN EL HELICOIDE.

Tal es el caso de El
Nacional Web. El 22
de mayo de 2018 se
inicié un procedimiento
sancionatorio contra
el portal informativo
por el presunto
incumplimiento del
articulo 27 de la Ley
Resorte y el articulo
14 de la “Ley” Contra
el Odio.

*ESPACIO PUBLICO (2019). CICPC DETUVO A COMUNICADOR POR DENUNCIAR CORRUPCION EN GUARICO
“EL NACIONAL WEB (2018). CONATEL INICIO PROCEDIMIENTO SANCIONATORIO CONTRA EL NACIONAL WEB. https:/bit.ly/2kfoubf
SCONATEL (2018). CONATEL INICIA PROCEDIMIENTO ADMINISTRATIVO SANCIONATORIO AL MEDIO ELECTRONICO “EL NACIONAL WEB".

6 ESPACIO PUBLICO (2018). PROHIBEN A ARMANDO.INFO PUBLICAR SOBRE ALEX NAIN SAAB.
7 GLOBAL PUBLIC AFFAIRS (2019). EL TESORO ACTUA CONTRA RED DE CORRUPCION QUE ROBA AL PROGRAMA DE DISTRIBUCION

DE ALIMENTOS CLAP DE VENEZUELA.
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El 5 de junio de 2018 El Juzgado Tercero de Primera
Instancia en lo Civil, Mercantil, Transito y Bancario
del Area Metropolitana de Caracas declaré con lugar
la demanda contra El Nacional Web, obligando al
medio de comunicacion cancelar mil millones de
bolivares “por los daflos causados”.

En el caso de La Patilla el 4 de junio de 2019, el
Tribunal Supremo de Justicia, dio lugar a la demanda
y ordend al medio pagar a Diosdado Cabello 30 mil
millones de bolivares equivalentes a 5 millones de

dodlares.

Censura Digital
La censura instaurada por el régimen en los medios
de comunicacion digitales forma parte de estrate-
gias que tienen por objetivo limitar el ejercicio de la
libertad de expresion, el acceso a la informacion y el
acceso a internet en 6ptimas condiciones.
Venezuela esta catalogada como el pais de Ameéri-
ca Latina con la conexiéon a Internet mas lenta. Los
ciudadanos navegan en la web a tan solo 1.61 mega-
bits por segundo. En el pais no existen garantias para
el desarrollo de los derechos digitales, el Estado no
ha creado politicas publicas e invertido en la infrae-
structura de los Proveedores de Servicio de Internet
(ISP), lo que hace del acceso a internet un proceso

muy lento.

Venezuela sin conexién ante apagones
Desde el mes de marzo de 2019 Venezuela se ha visto
afectada por los apagones nacionales, en total 5,

gue han dejado sin conexidén e incomunicados a los

e—— Datos de conectividad ante los apagones nacionales

Sin conexién 928% 96% 80% 74% 88%
—0 o O o o
Fecha 7 de marzo 9 de marzo 10 de marzo 1 de marzo 25 de marzo
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ciudadanos por tiempos prolongados. El observatorio
de Internet Netblocks ha destacado en los distintos
apagones los porcentajes de conectividad ante la

falta de luz y sefal.

Fallas de Cantv

La Compania Anénima Nacional Teléfonos de Vene-
zuela, es el principal Proveedor de Servicio de In-
ternet perteneciente al Estado. Periédicamente ha
presentado fallas en cuanto a su conectividad, que
ha dejado hasta por meses sin el servicio a ciudada-
nos en distintas zonas y ciudades del pais.

El pasado 10 de abril, en la red social twitter el
#SinInternet se convirtié en tendencia, luego que
venezolanos denunciaran no tener conexién a Aba
Cantv. Las fallas de conectividad se reportaron desde
distintos estados del pais entre ellos: Caracas, Bari-
nas, Delta Amacuro, Miranda, Aragua, Bolivar, Cara-
bobo, entre otros.

Por su parte la companfia estatal comunicé en la
misma red social que por un corte de fibra dptica en
el tramo El Tigre, el servicio en los estados Bolivar y
Delta Amacuro se vio afectado. Justificando de esta
forma las fallas solo en dos estados.

Otro incidente fue reportado el 13 de junio, las
redes sociales sirvieron como un espacio donde los
ciudadanos en Caracas denunciaron quedarse sin
conexion a Internet. Cantv informa, que las fallas

fueron producto de una “incidencia”

Ataque de Denegacion de Servicio (DDoS)

Los portales web informativos se han convertido en

85% 91% 69% 90% 94%
o o o o o
26 de marzo 27 de marzo 28 de marzo 29 de marzo 22 dejulio

Fuente: NetBlocks
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la principal fuente de informacion para los venezola- redes sociales victimas de estos bloqueos son restab-

nos, es por ello que son altamente censurados por el lecidos luego de que las ponencias culminan.
régimen. Hasta el mes de julio, RedesAyuda ha registrado 43
Uno de los mecanismos para hacer el acceso a bloqueos intermitentes implementados por distintos

estos medios una tarea dificil, son los ataques DDoS Proveedores de Servicio de Internet principalmente

o Ataque de Denegacion de Servicio. Consiste en por CANTV, que afectaron el ingreso a paginas web
el envio de grandes cantidades de peticiones de informativas, aplicaciones para evadir la censura y
acceso al servidor de una pagina web al mismo mo- redes sociales.

mento desde distintas direcciones IP haciendo que

se sobrecargue la capacidad del servidor y la pagina e— Paginas bloqueadas °

deje de funcionar impidiendo el acceso a la misma.

Este ano 2019, han sido 8 los portales web infor-
mativos victimas de los ataques DDoS, entre ellos: El g% EI_ TIEMPO
Estimulo, KonZapata, Alnavio, Revista Climax, Bien- vF:';aE:"lef:fz'\"ﬂls'no:

mesabe y Urbe solo el 20 de febrero. Por dltimo, el 27
de mayo usuarios reportaron no poder acceder a la

pagina de Runrunes. El medio informd que la razén

MERIDIANO TELEVISION

fue un ataque DDoS el cual se generdé luego de que
publicaran el informe “Monitor de Victimas 2018: 256

personas murieron a manos de las FAES en Caracas™

Bloqueos Intermitentes a‘){“‘“ﬂa
En el transcurso de 2019, la censura instaurada en los :
portales web informativos y en las redes sociales ha
sido principalmente por los blogueos sistematicos, v
intermitentes y selectivos de CANTV, sefialada ante- ‘ w Efecto Cocuyo
riormente como la principal compafia proveedora -
de servicio de internet perteneciente al Estado.
»

Los blogueos intermitentes impiden por cierto & .
- o informat X E Pitazo
tiempo el acceso a paginas web informativas y a las ‘4/ Do
redes sociales. Este tipo de bloqueos se han im- VE'

plementado antes y durante la transmision de las
declaraciones de la oposicidon venezolana, sesiones
ordinarias en la Asamblea Nacional, actividades

y concentraciones convocadas por el Presidente

Encargado, Juan Guaidé. El acceso a los portales y

BRUNRUNES (2019). INFORME MONITOR DE VICTIMAS 2018: 256 PERSONAS MURIERON A MANOS DE LAS FAES EN CARACAS.

8 |ilnternet libre, Venezuela libre!




Libertad de Expresion (en internet)

e—— Aplicaciones de VPN bloqueadas o

!gu.nncmgah.

e—— Redes Sociales bloqueadas de forma intermitente o

Youtube Periscope Facabook Instagram
Servicios de Gogle Bing Android Twitter

e—— Grafico de casos (2017 / 2018 / 2019) o

Redes Ayuda registra en un
informe anual todos los casos '!-_E__'
donde el ejercicio de la libertad de

expresion se ha visto vulnerado y {__E—_l
la censura en los medios digitales ﬂ,_E—_' 'ﬂ._E—_'
34

ha incrementado. A continuacion,
se presenta una grafica
comparativa sobre el nimero de
casos registrados por RedesAyuda
desde 2017 hasta mayo de 2019.

Fuente: Crafica comparativa

de Redes Ayuda HACKEOS DDOs BLOQUEOS CENSURA IMPUTADOS SENALAMIENTO




Vpn como herramienta para evadir la censura
La Red Privada Virtual, es un intermediario que

a través de direcciones IP de distintos paises

que proporcionan estas aplicaciones, permite el
ingreso a contenido bloqueado o restringido por los
Proveedores de Servicio de Internet en el pais. Con
el uso de un VPN se puede acceder a paginas web
informativas censuradas, bajo el anonimato, puesto
gue cifran y protegen todo el proceso de ingreso,
como una especie de tunel que no permite que

el ISP pueda detectar las solicitudes de ingreso a

paginas bloqueadas. Se recomienda utilizar:

- Psiphon VPN
- Tunnel Bear VPN
- Lantern VPN

El acceso a Internet debe ser libre y abierto, un
espacio donde los venezolanos puedan decidir a
cuales contenidos acceder para buscar informacion

y utilizar las plataformas digitales para ejercer el

derecho a la libertad de expresiéon sin ningun tipo de

restricciones, censura y bloqueos. El Internet debe

estar garantizado en 6ptimas condiciones para todo

el pais, para que asi se pueda navegar en la web sin
fallas y bajos porcentajes de conectividad.

Es por esto que RedesAyuda se ha enfocado en

documentar anualmente los casos donde el gjercicio

de la libertad de expresion y el acceso a internet se
han visto altamente censurados y restringidos, esto
como una forma de denuncia para darle visibilidad
a esta problematica. Ademas, se ha encargado
de orientar e instruir a activistas, periodistas y
defensores de los Derechos Humanos en temas de
seguridad digital.

En RedesAyuda fomentamos las alianzas entre
las Organizaciones No Gubernamentales y medios
de comunicacion, para la realizacion de campanas

gue tengan por objetivo denunciar las precarias

10| ilnternet libre, Venezuela libre!

condiciones de acceso a Internet en el pais, instruir
a la ciudadania en general sobre sus derechos
fundamentales en la web, visibilizar los casos de
censura en las plataformas digitales y promover

las distintas herramientas para evadir la censura

instaurada por el régimen venezolano.
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El acceso a Internet debe ser libre y abierto, un espacio
donde los venezolanos puedan decidir a cuadles contenidos
acceder para buscar informacion y utilizar las plataformas
digitales para ejercer el derecho a la libertad de expresion
sin ningun tipo de restricciones, censura y bloqueos.
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La gobernanza de internet

N la Cumbre Mundial de la Sociedad
de Informacién y la Agenda de Tunez
(2005), se definioé la gobernanza de in-

ternet como el “desarrollo y aplicacion

por los gobiernos, el sector privado y
la sociedad civil, en el desempeno de sus respectivos
papeles, de principios, normas, reglas, procedimien-
tos de toma de decisiones y programas comunes
que dan forma a la evolucidny a la utilizacién de
Internet”!

Asu vez, la Organizacion de las Naciones Unidas
para la Educacion, la Ciencia y la Cultura (UNESCO),
la define como “un conjunto de principios, normas,
reglas, procesos de toma de decision y actividades
que, implementados y aplicados de forma coordi-
nada por gobiernos, sector privado, sociedad civil y
comunidad técnica, definen la evolucién y el uso de
la red”?

Dia a dia a través del internet se comparten canti-

dades ilimitadas de informacion, su uso permite que

se conozca informacion de todo tipo; temas de politi-
ca, economia, sociedad, cultura, ambiente, deportes,
entre otros son compartidos y discutidos en todo
momento en cualquier parte del mundo. Al ser una
red gque no tiene fronterasy que ayuda a la persona
a conectarse no solo con su entorno, sino también
globalmente, esta considerado por las Naciones
Unidas, como una herramienta que coadyuva en el
desarrollo de las sociedades.®

El uso de la red es un asunto que involucra la
participacion de multiples actores y por ello nace la
necesidad de establecer principios y normas co-
munes que regulen su desarrollo y evolucion. Cuan-
do se habla de gobernanza, las Naciones Unidas
insiste en que son procesos donde participan activa-
mente el poder publico, la sociedad civil, las empre-
sas y todos los actores involucrados, en el establec-
imiento de didlogos, debates y acuerdos en torno a
los problemas y situaciones que se presenten en la

red para generar soluciones.*

" Agenda de TUnez para la sociedad de la informacion (2006), en

2 Organizacion de las Naciones Unidas para la Educacion, la Ciencia y la Cultura, en
3 Naciones Unidas (2016). Consejo de Derechos Humanos 20°periodo de sesiones. Tema 3 de la agenda Promocién y proteccion. Enlace dis-

ponible en
“ Naciones Unidas (2016). Temas mundiales.
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Con la gobernanza del internet, nace la oportuni-
dad de crear las condiciones para que el uso de la red
sea posible y accesible para la gente, se creen condi-
ciones para el resguardo de la informacion que se
difunde a través de las redes, para el establecimiento
de una convivencia sana entre los multiples actores
gue hacen uso de ella, y asi, maximizar las oportuni-
dades de desarrollo que cada individuo pueda obten-

er por medio del internet.

Situacién actual del uso del internet
en venezuela
El internet en Venezuela es nefasto. De acuerdo al
estudio realizado por Speedtest Global Index en oc-
tubre 2018, la conexién a internet en el pais se ubica
entre los tres peores del mundo. La posibilidad de ver
contenidos en la red a través de cualquier pagina o
aplicacion se ve frustrada por la lenta velocidad de
descarga (2Mbps). ®

Desde la implementacion del socialismo del siglo
XXI, en Venezuela la infraestructura de telecomunica-
ciones ha venido decayendo a niveles alarmantes, y
con ello, la capacidad de acceder al internet. A partir
del 2007, se comenzaron a reportar la existencia de
politicas gubernamentales dirigidas al controlar las
telecomunicacionesy el flujo de informacién digi-
tal. El Estado paso a ser el propietario de la principal
compafia de telecomunicaciones en el paisy en
2009, un decreto presidencial calificé como suntu-
ario al uso de Internet por parte del sector publico
nacional. Entre otras disposiciones, este decreto
obligaba a las universidades a requerir la autorizacion
expresa de los entes gubernamentales para la ad-

quisicion de equipos de telecomunicaciones, lo cual

generd un movimiento académico y ciudadano de
defensa del acceso a Internet. ®

Las politicas del gobierno de Nicolas Maduro dirigi-
das a lograr el control de internet han sido progresiv-
as hasta la actualidad. El gobierno tiene el control de
la mayoria de los nodos de internet como propietario
de la Compania Andnima Nacional Teléfonos de Ven-
ezuela (CANTV). Esta empresa estatal de telecomuni-
caciones es el mayor proveedor del servicio, con mas
de 2 millones de clientes, mientras que las empresas
privadas representan un porcentaje menory siguen
las directrices del gobierno para mantenerse en fun-
cionamiento.”

Esta capacidad de control sobre las telecomuni-
caciones resulta muy grave cuando desde las in-
stituciones del Estado se busca forzar la vision de
un partido politico en el poder. Progresivamente,
Venezuela ha dejado de ser un pais democraticoy
su estado de derecho se encuentra erosionado.® La
participacion ciudadana y la expresion de opiniones
disidentes o contrarias al gobierno son censuradas
en todos los ambitos, incluido el entorno digital, esta
situacion se ha evidenciado en bloqueos arbitrarios
de paginas web de medios de comunicacion rele-
vantes en el pais.?®

El acceso a Twitter, Facebook, Instagram y Youtube
se ha visto obstaculizado, cuando ocurren sucesos
relevantes para el desarrollo politico y social del
pais. Tal como ocurrié en las manifestaciones por el
comienzo de la “Operacion Libertad”, impulsada por
la Asamblea NacionallO, la transmision del concierto
Venezuela Aid Live, una iniciativa para y recaudar
fondos en medio de la emergencia humanitaria

compleja que vive el paisll y las declaraciones del

5 Aporrea (19 de noviembre de 2018), “Conexidn a Internet en Venezuela entre las tres peores del mundo”, en

6\Voz de América (26 de octubre de 2018), “Tras pruebas en Venezuela, Google lanza app anti-censura”, en

7El Tiempo Latino (7 de junio de 2018), “Régimen de Nicolds Maduro bloquea portales web de noticias en Venezuela”, en
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La gobernanza de internet

La posibilidad de ver contenidos en la red a través
de cualquier pagina o aplicacion se ve frustrada
por la lentitud en la descarga de los datos que no
alcanzan los 2Mbps.

presidente de la Asamblea Nacional, Juan Guaidd, el  comunicacion, emisoras y medios impresos, sino

dia 19 de abril cuando llamaba a protestar masiva- también en el uso del internet.”

mente por el “cese de la usurpacion”? Estas medidas de las autoridades gubernamental-
Para el Instituto de Investigacion, Prensa y Socie- es son contrarias a lo establecido por la Corte Inter-

dad, la politica de censura del gobierno de Nicolas americana de Derechos Humanos, que ha reiterado

Maduro no solo se extiende al cierre de medios de gue “los bloqueos temporales o parciales afectan

8 E| Confindencial (30 de abril de 2019), “Cuidado con lo que te llega de Venezuela: el gobierno esta bloqueando las redes sociales”,

° Efecto Cocuyo (22 de febrero de 2019), “Telefonicas, Inter y Cantv bloguean transmisién en vivo del concierto Venezuela Aid Live, reporta Ve

Sin Filtro”, en
° El Nacional (19 de abril de 2019), “Netblocks: Youtube fue bloqueado durante el discurso de Juan Guaidd”,
1Efecto Cocuyo (12 de junio de 2018), “Balance Ipys:Aparece una nueva forma de censura en internet en Venezuela ", en

12 Ipys Venezuela (18 de junio de 2019), “Alerta Ipys: Nuevos episodios de bloqueos digitales afectan El Pitazo y Efecto Cocuyo”,
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el ejercicio de los derechos humanos en linea”, al
tiempo que ha enfatizado que “los gobiernos han
utilizado los bloqueos de portales en internet para
impedir que la poblacién acceda a informaciéon de
interés publico”, lo cual constituye una medida de-
sproporcionada e incompatible con la proteccion de
los derechos humanos.'

La censura de la realidad de Venezuela es alta-
mente preocupante puesto que el pais atraviesa una
emergencia humanitaria compleja que ha desenca-
denado el mayor fenémeno migratorio en la historia
contempordnea de América Latinals. En el pais exis-
ten graves violaciones a los derechos humanosy la
poblaciéon presenta graves dificultades para acceder
a los alimentos, agua, salud y servicios basicos es-
enciales para llevar una vida digna. De acuerdo a las
Naciones Unidas, mas de 7 millones de venezolanos

necesitan ayuda humanitaria urgente e inmediata.’®

Pedro Jaimes
Criollo

El seguimiento férreo de la informacion que se
comparte sobre la realidad del pais llega a tal nivel
qgue los usuarios en redes sociales no pueden expre-
sarse con libertad y tienen riesgo de ser perseguidos
por la informacion que comparten.

Luis Carlos Diaz, un periodista e influencer de-
stacado en Venezuela fue detenido por el servicio de
inteligencia del gobierno de Nicolas Maduro, por estar
tras el “saboteo” al sistema eléctrico que produjo
el primer apagdn nacional. El gobierno difundié un
video de una transmisién en vivo de un programa de
Diaz, en el que ofrece consejos sobre cémo manten-
erse informado y al mismo tiempo informar en medio
de un blackout informativo. Este video, de acuerdo a
la esposa del periodista, fue tergiversado para acusar-
lo injustamente.” Luego de veinticuatro horas deteni-
do, el periodista fue liberado por la presion promovida
desde las redes sociales para su liberacion.’®

Otro caso mas desafortunado es el de Pedro Jai-
mes Criollo, un tuitero que se encuentra detenido
desde el 3 de mayo de 2018 por divulgar la ruta del
avion presidencial. A través de su cuenta de twitter,
se compartian datos sobre aeronautica y climatologia
de Venezuelay si bien la informacion sobre la ruta de
los aviones no esta prohibida en el paisy se puede
considerar como informacioén publica, Jaimes Criollo
sigue tras las rejas.1®

Ademas del bloqueo del uso del internet y el hosti-
gamiento por la informaciéon difundida a través de las
redes, desde principios de este ano en Venezuela han
sucedido cuatro apagones masivos que han dejado a
la poblaciéon sumida en la desinformacién y la de-

sconexion general de la realidad del pais.?®

¥ La Vanguardia (12 de marzo de 2019), “El servicio de inteligencia de Venezuela detiene a un periodista venezolano-espafiol por el apagén”, en

“ El Universal (12 de marzo de 2019), “Luis Carlos Diaz fue liberado tras ser imputado por “instigacién a delinquir”, en

> Espacio Publico (8 de junio de 2018), “Pedro Jaimes, el tuitero detenido por publicar la ruta del avion presidencial”, en

e ProDaVinci (22 de julio de 2019), “Cuarto apagdn masivo en 2019 afecta 22 estados de Venezuela”, en
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La gobernanza de internet

La organizacién NetBlocks.org, que monitorea el
estado de la conectividad en el mundo, registré que
apenas un 2% del pais tenia acceso al internet duran-
te el primer mega apagdn del 7 de marzo de 2019.21
La data de medicion incluyod los servicios de telefonia
celular.

Estas situaciones derivadas de la falta de servicio
eléctrico generan incertidumbre y desasosiego, pues
las personas se hayan totalmente incomunicadas.
Con esto se evidencia que Venezuela esta muy ret-
rasada en el manejo y uso de la red, pues sus habi-
tantes no tienen garantizado ni siquiera el acceso al
internet.

En el estado Zulia, el estado mas poblado de Vene-
zuela, esta situacion es particularmente grave. Desde
el primer episodio de apagdn masivo, esta regién no
ha vuelto a la normalidad, puesto que se aplica un
plan de racionamiento eléctrico que consiste en la
provision de solo 12 horas de electricidad diarias, el
acceso al internet de la poblacion es muy limitado y
se reduce a las horas en las que cuentan con elec-
tricidad, una situacion que dificulta la educacion, el
trabajoy la cotidianidad de las personas.?

Cabe destacar, que en el Zulia, se ubica la mayor
poblacion indigena de Venezuela, los wayuu. En
el territorio que ancestralmente ocupan, las defi-
ciencias del servicio eléctrico son extremadamente
graves a pesar de que se construyeron infraestruc-
turas para proveer de energia a la localidad.” La
situacién de los pueblos indigenas en esta area de
Venezuela es critica, puesto que enfrentan grandes

impedimentos para visibilizar su situacion, asi como

La organizacion NetBlocks.
org, que monitorea el
estado de la conectividad
en el mundo, registré que
apenas un 2% del pais tenia
acceso al internet durante
el primer mega apagon del
7 de marzo de 2019.17 La
data de medicion incluyé los
servicios de telefonia celular.

7 Efecto Cocuyo (10 de marzo de 2019), “80% del pais sigue sin conexion a Internet, reporta Netblocks este #10Mar”, en

'®Comision para los Derechos Humanos del Estado Zulia (13 de junio de 2019), “Entre apagones, desinformacion y escasez transcurren los prime-

ros 5 meses de 2019 en el Zulia”, en

®Version Final (5 de noviembre de 2018), “Gobierno se desentiende de grave situacion del Parque Edlico de La Guajira desde 2014", en

20 ProDaVinci (22 de julio de 2019), “Cuarto apagdn masivo en 2019 afecta 22 estados de Venezuela”, en
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para difundir y dar a conocer las costumbres y tradi-
ciones que forman parte de su cultura ancestral y
gue es fundamental para la preservacién de su histo-

ria e identidad.

Comparacién de la situacién venezolana con
respecto a otros paises

Argentina

En 2015, se dieron los primeros debates multisecto-
rialess sobre la gobernanza de internet, que involu-
craron la participaciéon de distintos actores: sociedad
civil, gobierno, comunidad técnica y empresas. Ese
mismo ano, se anunciod la creacidn Ministerio de
Modernizacidn, que contempla una direccién espe-
cial para el disefio y desarrollo de politicas de gober-

nanza de internet en el territorio nacional.>*

Costa Rica

En 2012, el gobierno costarricense anuncio la
creacion del Consejo Consultivo de Internet, un or-
ganismo que involucra la participacion multisectorial
para la discusion del desarrollo del internet en el pais.
Cabe destacar, que la mayoria de sus representantes
son entidades del Estado, y aunque sus decisiones no
son vinculantes, funciona como un espacio informal

para el aprendizaje y la experiencia compartida.?®

Colombia

En el afo 2014, se realizd el primer foro de Gobernan-
za de Internet, en la Universidad Javeriana de Bo-
gota. Enlaactividad, se fornentaron las interac-

ciones entre diversos representantes de la sociedad

civil, gobierno, academia, comunidad técnica y sector
privado. Las discusiones en torno al tema han abor-
dados cinco ejes tematicos esenciales: internet para
la reduccion de la pobreza, neutralidad, gobernanza
de internet, ciberseguridad, ciberdefensa, y libertad
de expresion. %

Entre los logros alcanzados en el pais, se destaca

el compromiso del gobierno colombiano para la

2 Efecto Cocuyo (10 de marzo de 2019), “80% del pais sigue sin conexion a Internet, reporta Netblocks este #10Mar”, en

22 Comision para los Derechos Humanos del Estado Zulia (13 de junio de 2019), “Entre apagones, desinformacién y escasez transcurren los primer-

0s 5 meses de 2019 en el Zulia”, en

2 Version Final (5 de noviembre de 2018), “Gobierno se desentiende de grave situacion del Parque Edlico de La Guajira desde 2014", en
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creacion de un marco normativo que masifique el
uso de las tecnologias de informacidon y fortalezca la

proteccién de los derechos de los usuarios.

México
En el proceso de reformas de telecomunicaciones,
cabe destacar que en 2009, una iniciativa parlamen-

taria intentd gravar los servicios de internet con un

La gobernanza de internet

3% de impuestos. La iniciativa no prosperd gracias a
una masiva movilizacion en redes bajo el lema #In-
ternetNecesario.”

A raiz de este hecho, el involucramiento de la so-
ciedad civil en la discusion de las politicas publicas
en materia de internet se hizo mas prominente. Con
la creacion de la Estrategia Digital Nacional, cuyo
objetivo es la coordinacion de los asuntos de inter-
net con el Poder Ejecutivo, se sigue avanzando en la
discusion sobre la Gobernanza del Internet.?®

Venezuela

Desde el afio 2014, existen espacios de debate entre
las organizaciones de la sociedad civil, el gobierno,

la academia, el sector empresarial y las operadores
de internet sobre la gobernanza del internet. Las
iniciativas impulsadas por Open Society, Capitulo
Venezuela, han consistido en cuatro foros abiertos
de discusion sobre la calidad y el alcance de internet,
la infraestructura de la red del pais, la proteccion de
los datos personales, delitos informaticos, entre otros
temas de discusion.?

En el Ultimo encuentro, organizado en octubre del
2018 en Caracas, participaron representantes de la
sociedad civil, academia, sector privado y expertos.30
En el foro estuvo presente la Comision Nacional de
Telecomunicaciones (Conatel). Segun la nota de
prensa divulgada por el organismo estatal, en su
participacion se destacaron los esfuerzos de Conatel
como ente regulador de las telecomunicaciones para
“garantizar el acceso a internet del pueblo venezola-
no”"3

Esta declaraciéon de voluntad del ente guberna-

2 Del Campo, Agustina “Hacia una Internet libre de Censura II: Perspectivas en América Latina”. Universidad de Palermo, Ciudad Auténoma de

Buenos Aires, Argentina (2017)

25,26,27,28,29 [dem

30 Analitica.com (16 de octubre de 2019), “Arranca el Foro de Gobernanza de Internet de Venezuela (IGFve)”, en

3'Conatel (24 de octubre de 2018), “Conatel presente en 4° Foro de Gobernanza en Internet”, en

iinternet libre, Venezuela libre! | 19




mental dista mucho de la realidad que vive el pais. Si
bien el gobierno asegura su compromiso para ayu-
dar al proceso de innovacion, evolucion y desarrollo
de la red, ya se ha explicado que la conexion a internet
en Venezuela es una de los peores del mundo, y con el
empeoramiento de la crisis eléctrica, las garantias para
acceder al internet son cada vez limitadas en el pais.
Ademas, no se debe olvidar, la practica recurrente de
blogueos a paginas web y aplicaciones para impedir la
difusion de la informacion y el hostigamiento a usu-
arios por opinar o difundir informaciéon contraria a la

visiéon del partido politico en el poder.

Posibilidades de accién en el contexto actual
Exigibilidad: Es importante visibilizar la grave situ-
acion del acceso al internet en VVenezuela, para reiterar
gue los venezolanos merecen acceso a un internet de
calidad, libre y seguro. A través de campafas comu-
nicacionales de denuncia, se debe posicionar el tema
en la agenda publica como una necesidad prioritariay

urgente.

Didlogo con las autoridades gubernamentales: Es
necesario promover la conversacion entre las auto-
ridades gubernamentales para resaltar la imperiosa
necesidad de mejorar el acceso al internet en Venezu-
ela. Influir en la esfera pUblica es necesario para lograr
que el servicio de internet en el pais responda a las

necesidades comunicacionales actuales.

Fortalecer el didlogo multisectorial: Mantener los
espacios de encuentro para el debate en torno a la
gobernanza del internet es vital para compartir expe-
riencias y opiniones en torno a la red, ademas que son
el primer paso para la creacion de una policy network
gue incluya a los actores con responsabilidad en el uso

del internet.

Redes de apoyo: Establecer alianzas con actores invo-

lucrados en la discusion global en torno a la gobernan-

20 |ilnternet libre, Venezuela libre!

za es vital para lograr asesoria técnica en la
mejora de la infraestructura de telecomu-

nicaciones en el pais y del entorno digital.

Estandares para la gobernanza del in-
ternet en venezuela

Universalidad de la Red

Se debe garantizar el acceso al internet
para todos en todas partes, de modo que
las zonas rurales y los territorios indigenas
del pais puedan hacer uso de la red como
una herramienta para el desarrolloy la

buUsgueda de oportunidades.

Neutralidad de la Red

Cada habitante de Venezuela debe tener
la libertad de consultar los contenidos que
desee sin discriminacion, sin intromision y

sin bloqueos.

Acceso a lared

El servicio de internet debe estar dis-
ponible en todo momento, de modo que
las fallas estructurales de las telecomuni-
caciones en el pais deben ser soluciona-
das con prontitud y urgencia. El acceso al
internet implica ademas la asequibilidad
y la calidad de los servicios que se prestan
y deben responder a las necesidades

comunicacionales actuales.

Respeto a los derechos humanos

El uso de la red debe guiarse por los
principios de libertad de expresion y el re-
speto a los derechos humanos, de modo
gue se promueva la tolerancia, igualdad e

inclusion.




Privacidad del individuo en la red

Los datos que se compartan a través de la red
deben ser usados para fines concretos y sobre la
base del consentimiento de las partes. La pro-
teccion de datos es un derecho de la personay
guarda intima relacién con el respeto a la dignidad

humana.

Horizontalidad en la toma de decisiones
Cada actor involucrado en el uso de la red con-
oce la problematica que mas le perjudica y sus
posibles soluciones. Las decisiones que se tomen
en torno a la gobernanza del internet deben ser

consensuadas y aceptadas por la mayoria.

La gobernanza de internet

El uso de la red debe guiarse
por los principios de libertad
de expresion y el respeto a
los derechos humanos, de
modo que se promueva la
tolerancia, igualdad
e inclusioén.
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Proteccién de datos

Carnet de la Patria:

INnstrumento para el control de datos
personalesy lealtad politica

ivimos en una era tecnoldgica
donde los datos son la materia
prima principal. Segun IBM, cada

dia se generan 2,5 quintillones de

bytes de informacion en el mundo.
Inclusive se ha llegado a decir que “los datos son el
nuevo petrdleo” por el gran valor que poseen y sus
infinitas posibilidades de uso.

Pero este flujo descontrolado de datos tiene sus
consecuencias. Mucha informacion privada se ha
visto comprometida y se han vendido los habitos
digitales de las personas, a menudo sin su pleno con-
ocimiento. Las consecuencias han incluido noticias
falsas, las llamadas “fake news”, y grupos politicos
han influido en el resultado de las elecciones presi-
denciales de Estados Unidos y el referéndum “Brexit”
de Gran Bretana. Se ha creado caos, se ha sembrado
temory se ha jugado con la mente de los usuarios
solo analizando lo que los datos dicen de ellos. Estas
estrategias se han ido replicando, de alguna u otra

forma, en toda Latinoamérica y en Venezuela.

El Carnet de la Patria
“Todos los que tengan su Carnet de |la Patria y ejerzan

su derechoy su deber al voto, van a tener un premio

de la patria, legal, constitucional, dando y dando (...)
el premio por votar el 20 de mayo va”, dijo el presi-
dente Nicolas Maduro durante un acto de campana
desde la avenida Bolivar de Charallave en el estado
Miranda, al centro del pais, a principios de mayo de
2018, mientras buscaba su reeleccion.

El Carnet de la Patria es un documento de iden-
tificacion nacional ideado en enero de 2017 por el
Gobierno Bolivariano y el partido politico Somos
Venezuela. El carnet se ofrecidé como remedio en me-
dio de la crisis nacional siendo el boleto de entrada
a un sistema de asignacion de ayudas econdmicas
Yy programas sociales, financiados por el Estado. La
medida se enmarcé en el Decreto Presidencial de
Emergencia Econdmica, recurso que permite al
Ejecutivo tomar medidas extraordinarias obviando
los controles de la Asamblea Nacional (Parlamento),
Yy en un contexto que incluso alcanzé —-negado por el
gobierno- niveles de urgencia humanitaria.

Venezuela actualmente sigue viviendo bajo es-
tado de excepcion. Desde el 14 de enero de 2016 se
han aprobado 11 decretos y 11 prérrogas del estado
de emergencia nacional sin que se haya dado una
respuesta satisfactoria a los problemas del pais.

El vicepresidente para el Desarrollo Social y Ter-

iinternet libre, Venezuela libre!
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ritorial, Aristébulo IstUriz, durante el |l Aniversario

del Sistema del Carnet de la Patria, en enero de 2019,
indicé que en dos afos del carnet se han registrados
18.429.020 personas. Un numero considerable si se
compara con los 20.527.571 ciudadanos inscritos en

el registro electoral nacional. También durante ese ti-
empo se han repartido mas de 36 bonos de diferentes
nombres y montos. El Carnet de la Patria no solo se ha
utilizado para regular el acceso a productos basicos

Yy como mecanismo para llevar un control detallado
sobre las misiones y politicas de asistencia social. Pese
a compromisos constitucionales e internacionales

de Derechos Humanos, dicho instrumento significa

también la lealtad al partido oficial.

El Carnet de la Patria y las elecciones

El Observatorio Electoral Venezolano (OEV) recogio
durante las elecciones presidenciales del 20 de mayo
de 2018 incidencias ocurridas a lo largo y ancho del
pais, entre las que destaca el uso de las bases de datos
del oficialismo como mecanismo para coaccionar.

Como un ejemplo entre otros muchos, en los blo-
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~ CARNET DE LA PATRIA

REPUBLICA BOLIVARIANA DE VENEZUELA

El Carnet de la Patria no sélo
se ha utilizado para regular el
acceso a productos basicos y
como mecanismo para llevar
un control detallado sobre
las misiones y politicas de
asistencia social.

ques de Simdn Rodriguez, en la parroquia El Recreo
del municipio Libertador, en el Distrito Capital, un gru-
po de personas vestidas con franelas rojas acudieron
apartamento por apartamento para llamar a la gente
a votar en el centro electoral mas cercano, el Jardin de
Infancia Moraluz. Los partidarios del Partido Socialista
de Venezuela (PSUV) indicaban por un megafono el
nombre de los residentes del sector que aun faltaban

por sufragar.




Proteccién de datos

Cabe mencionar, igualmente, que en la Unidad
Educativa Nacional Saman de GUere, en la parroquia
Saman de Guere del estado Aragua, los electores eran
amenazados con perder la comida subsidiadas por
el Estado, los Comités Locales de Abastecimientoy
Produccién (CLAP), si no iban a votar.

Por su parte, en el colegio “Don Felipe Rinaldi”,
centro de votacion del municipio San Francisco, del
estado Zulia, militantes del PSUV a cargo del punto
rojo —puesto de propaganda del partido de gobierno
instalado con toldos cerca de los centros de votacion-
prometieron a los electores de San Francisco un
pago de diez millones de bolivares, cuatro veces por
encima del sueldo minimo del momento, a cambio
de votar a favor de Nicolds Maduro como candidato
a la reeleccion presidencial. Como los anteriores se
pueden mencionar otros muchos casos registrados
tanto por el OEV, como por otras organizaciones. Los
mismos ponen de manifiesto una practica que se

hizo muy frecuente en los comicios presidenciales del

afo pasado.

El Consejo Nacional Electoral guardo silencio sobre
el uso propagandistico del Carnet de la Patriay la
inversion del Estado aunque el articulo 257 del Regla-
mento de la Ley Organica de Procesos Electorales
(LOPRE) establece: “No se permitira el financiamiento
de la campana electoral con recursos provenientes de
donaciones, aportes o subsidios de organismos o en-
tes publicos”. El Tribunal Supremo de Justicia, por su
parte, avald la practica mediante decision tomada por
la Sala Electoral desestimando la denuncia de votos
comprados por el gobierno, que uno de los candida-
tos presidenciales, Henri Falcén, formuld al impugnar
las elecciones mencionadas.

Con respecto al uso del carnet en las elecciones
venezolanas, en el Informe anual de la Oficina de
la Alta Comisionada y del Secretario General de las
Naciones Unidas, el llamado “informe Bachelet”, con-
sidera que existen motivos razonables para creer que
se han cometido graves violaciones de los derechos
econdémicos y sociales y conforme se agudizaba la
crisis econémica, las autoridades empezaron a uti-
lizar los programas sociales de forma discriminatoria,
por motivos politicos, y como instrumento de control

social.

Beneficios a cambio de datos personales

El chavismo se ha empefnado en recopilar y construir
bases de datos para el control social con fines elec-
torales partidistas. En su especial “El voto es secre-
to, tus datos no”, el Instituto Prensa y Sociedad de
Venezuela (IPYS Venezuela) describe uno a uno los
precedentes de esta politica que comenzé con |a lista
Tascon, data privada de las firmas a favor de revocar
el mandato del entonces presidente Hugo Chavez -
cedida por el Poder Electoral al Gobierno en 2004-y
gue se convirtié posteriormente en un software lla-
mado Maisanta, sirviendo como insumo para realizar
despidos en instituciones publicas, enmarcado en

una politica de persecucion.

iinternet libre, Venezuela libre!
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El Carnet de la Patria se ha
convertido en la mas reciente
mina gubernamental para
obtener datos privados de los
electores.

26 |ilnternet libre, Venezuela libre!

Siguié con la recoleccion en 2015 de datos perso-
nales (nombre, nUmero de cédulay teléfono) y fir-
mas contra el decreto del presidente Barack Obama
gue declaré a Venezuela una amenaza extraordinaria
para la seguridad nacional estadounidense. La Unidn
Nacional de Trabajadores y la organizacién que de-
fiende los Derechos Humanos Provea denunciaron
en su momento que trabajadores de varios entes del
Estado estaban siendo amenazados con su despido
si no firmaban.

Luego llegd la instalacién de maquinas captahuel-
las —aparatos que identifican a la persona a través
de su huella dactilar- en supermercados publicos y
privados para controlar la compra de productos, asi
como la habilitacion del sistema Biopago en el expro-
piado Banco de Venezuela, entidad que para abril de
2018 contaba con mas de 13 millones de clientes -lo

que representa el 66% del padrén electoral venezola-
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no-y donde se reciben los pagos de las Misiones
Socialistas. Detras de la logistica del sistema Biopago
se encuentra la compania Ex-Clé, la que también se
ocupa del funcionamiento técnico de las elecciones
venezolanas después de que la anterior empresa,
Smartmatic, denunciara que hubo fraude en los
comicios de la Asamblea Nacional Constituyente en
julio de 2017.

Estos esfuerzos continuaron con la creacion de

aplicaciones tecnolégicas para el Carnet de la Pa-

tria (tales como vePatria , veQR-SomosVenezuela y
veMonedero ) y videojuegos online (como jVamos
Nico!, aplicacién que simula la operacion arrastre que
el oficialismno aplica en cada eleccion para trasladar
electores minutos antes del cierre de las mesas de
votacion). Hasta los momentos, estas aplicaciones
acumulan en conjunto alrededor de dos millones de
descargas, en relacion al universo de 13,2 millones de
venezolanos que poseen teléfonos inteligentes, de
acuerdo a las estadisticas del tercer trimestre de 2017
proporcionadas por la Comision Nacional de Teleco-
municaciones (Conatel).

El Carnet de la Patria se ha convertido en la mas
reciente mina gubernamental para obtener datos
privados de los electores. Cada usuario del carnet
debe ingresar a la pagina web del llamado sistema
Patria (www.patria.org.ve) datos personales como
nombre, cédula, correo electrénico, direccion, teléfo-
no, datos familiares, nimero de hijos, sus edades, con
quién vive y el nUmero de cuenta bancaria. El siste-
ma automaticamente realiza conexiones con miem-
bros de la familia que también tengan el carnet y
regularmente solicita llenar encuestas sobre el esta-
do de los servicios publicos de la zona de residencia,
datos que deberian ser utilizados para mejoras de
politicas publicas.

Para obtener algun beneficio econdmico o regis-
trarse en algunas de las misiones cualquier persona
con el carnet también debe escanear su codigo QR
en la aplicaciéon VeQR-Somos Venezuela y, obligatori-
amente, activar el Sistema de Posicionamiento Glob-
al (GPS) del teléfono celular que se esté utilizando.
Permitiendo asi que el oficialismo y la empresa del
desarrollo JMT Solution Technology, no sélo manejen
datos personales de los ciudadanos sino que podran
tener en cada escaneo la ubicacion exacta de la per-
sona o al menos sus patrones de conducta.

En un reportaje publicado por Runrun.es, el 15 de
febrero de 2018, se evidencia como uno de los ac-

cionistas de JMT Solution Technology es trabajador
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de la Vicepresidencia de la Republica violando de
esa manera el articulo 34 de la Ley del Estatuto de
la Funcién Publicay el articulo 73 de La Ley con-
tra la Corrupcion por obtener ventaja econdémica
con posible aprovechamiento de las funciones que
ejerce.

La oposicion venezolana también cred, durante
este 2019, su propio mecanismo de captura de datos
personales bajo la campana de “Voluntarios por Ven-
ezuela”, en donde también se le pedia otro cumulo
de datos personales a los interesados

(nombres y apellidos, correo electrénico, ndmero
telefénico local y celular, profesion y direccion fisica).
En su momento, el presidente de la Asamblea Na-
cional, Juan Guaidd, indicd que el nimero de regis-
trados en la plataforma habia alcanzado las 600 mil
personas, una cifra que representa solo el 3% de los
gue poseen Carnet de la Patria.

El12 de febrero de 2019 se detecté que el prov-
eedor de servicio de internet venezolano con el
mayor ndmero de usuarios, CANTV, controlado por
el gobierno de Nicolas Maduro, e impulsado por la

telefonia Movilnet, hacia una redireccion de las visitas

La red de voluntarios

POR VENEZUELA

Coalicion
Ayuday
Libertad

% Venezuela

VOLUNTARIADO

OPERACION
LIBERTAD
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a otro servidor con un sitio web visualmente idén-
tico, que no es controlado por los administradores
del sitio legitimo voluntariosxvenezuela.com. Activ-
istas como VeSinFiltro publicaron informes sobre

el proceso de Phishing, término informatico para
hablar de suplantacién de identidad, impulsado
por el oficialismo. El comunicador Luis Carlos Diaz a
través de su cuenta de Twitter también asegurd que
la informacién consignada al portal falso es utilizada
por el chavismo para obtener datos personales de los
ciudadanos.

Transparencia Venezuela en su informe El Apart-
heid Revolucionario advierte que no se sabe a qué
ente gubernamental esta adscrito el carnet, cuales
son los procesos de contrataciones, personas re-
sponsables y los recursos destinados al disefio de la
plataforma, almacenamiento y procesamiento de los
datos. De igual manera, la organizacién Acceso Libre
habla sobre el potencial cruce de informacién con
otras bases de datos que maneja el Estado como la
informacién electoral.

Con el uso de nuevas tecnologias digitales y el

cruce de datos, el gobierno podria responder mas

(nete al cambio
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Proteccién de datos

rapidamente al descontento publico —o evitarlo por
completo-si tiene la habilidad de discernir o predecir
cambios en la opinidn publica y sin tener que aplicar
métodos represivos evidentes que le generen costos

politicos.

Un pais sin ley de protecciéon de datos

La Organizacion de Naciones Unidas (ONU), en

1948, adopta la Declaracidon Universal de Derechos
Humanos, en la que el articulo 12 sefala que las
personas tienen derecho a la proteccion de la ley de
sus datos personales. En Latinoameérica, las leyes de
Proteccion de Datos se asemejan al modelo europeo:
Argentina, Chile, Panama, Brasil, Paraguay y Uruguay
cuentan con leyes al respecto. Durante esta década
se le unieron México y Peru.

La Constitucion de la Republica Bolivariana de
Venezuela, sefala en su articulo 60, que “toda per-
sona tiene derecho a la proteccién de su honor, vida
privada, intimidad, propia imagen, confidencialidad,
y reputacion. La Ley limitara el uso de informacion
para garantizar el honor, y la intimidad personal y
familiar de los ciudadanos”.

Sin embargo, no existe una normativa que regule
la proteccion de datos personales en Venezuela. Lo
mas cerca de tener una ley, ocurrio en 2004 cuan-
do la comisién de Ciencia, Tecnologia y Medios de
Comunicacion Social de la Asamblea Nacional hizo
una consulta publica de un proyecto de Ley de
Proteccién de Datos y Habeas Data, promovido por
el Diputado Guillermo Berdugo. La iniciativa no vio
progreso.

Actualmente con la voracidad de la tecnologia y
las redes sociales, ademas de una reforma legal en
materia de proteccion de datos para que las in-
stituciones tanto publicas como privadas puedan
proteger el derecho a la intimidad de sus ciudada-
nos, es necesario fomentar una cultura para proteger
nuestros datos. No solo el gobierno quiere apropi-

arse de nuestros datos, empresas como Facebook

han estado generando miles de millones de ddlares
con nuestros perfiles, vendiendo informacién sobre
dénde estamos, qué nos gusta y qué estamos haci-
endo.

Segun la Organizacion de Estados Americanos, el
acceso ilegitimo a datos personales afecta el dere-
cho a la intimidad. “Personas no autorizadas pueden
utilizar o apropiarse de sus archivos personales,
imagenes, contrasefas de acceso a sus correos, blogs
y hasta de cuentas bancarias, ocasionandole dafos
gue abarcan multiples facetas de su vida entre ellas
su reputacion, su honra, su integridad financiera'y
gue pueden resultar en la suplantacion de su iden-
tidad, y comprometer su bienestar” explican en su
pagina web.

Los datos personales deben considerarse como un
derecho humano, asi como el acceso a la electricidad
es un derecho humano. La capacidad de las perso-
nas para poseer y controlar sus datos debe consider-
arse un valor humano central. Los datos en si mismos
deben tratarse como propiedad y las personas deben
estar informadas sobre el uso que entidades tanto

publicas como privadas que le dan a sus datos.

La oposicion venezolana
también creé, durante este
2019, su propio mecanismo

de captura de datos
personales bajo la campaiia de
“Voluntarios por Venezuela”
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